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Linux: Synchronisation
im Kernel (Fortsetzung)

Reader Writer Locks (1)

Alternative zu normalen Locks, die mehrere
Lesezugriffe zulasst — bei schreibendem Zugriff
aber exklusiv (wie ein normales Lock) ist

rwlock_t  xy_rwlock = RW_LOCK_UNLOCKED;

Lesender Code Schreibender Code
read _lock (&xy_rwlock) ) { write _lock (&xy_rwlock) ) {
/* kritischer Abschnitt, [* kritischer Abschnitt,
read-only */ read & write */
read _unlock (&xy_rwlock); write _unlock (&xy_rwlock);

Nur bei klarer Trennung zwischen lesenden /
schreibenden Programmteilen!
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Reader Writer Locks (2)

Es gibt schon Es gibt schon | Noch keine
einen Leser | einen Schreiber Sperre

read_lock(&Ick) erfolgreich schlagt fehl erfolgreich
write_lock(&lck) schlagt fehl schlagt fehl erfolgreich

Auch hier Varianten fur Interrupt-Behandlung:

- read_lock_irq read_unlock_irq
- read_lock_irgsave read_unlock_irgrestore
- write_lock_irq write_unlock_irq
- write_lock_irgsave write_unpock_irgrestore
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Semaphore (1)

Kernel-Semaphore sind ,schlafende Locks

Ist ein Semaphor schon gelockt, werden
weitere Interessenten in eine Warteschlange
eingereiht.

Bei Freigabe eines Semaphors wird der erste
wartende Thread in der Warteschlange
geweckt

Semaphore eignen sich fiir Sperren, die tber
einen langeren Zeitraum gehalten werden
- keine Verschwendung von Rechenzeit
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Semaphore (2)

Semaphore sind nur im Prozess-Kontext
einsetzbar, nicht in Interrupt-Handlern

(Interrupt-Handler werden nicht vom Scheduler

behandelt)

Code, der einen Semaphor verwenden will,
darf nicht bereits ein normales Lock besitzen

(Semaphor-Zugriff kann dazu flhren, dass der

Thread sich schlafen legt.)

Semaphore kénnen auch mehr als einen
Thread auf die Ressource zugreifen lassen
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Semaphore (3)

Typ: semaphore

Statische Deklaration

static DECLARE_SEMAPHORE_GENERIC (name, count);
static DECLARE_MUTEX (name); I* count=1 */

Dynamische Semaphor-Erzeugung
sema_init (&sem,count);
init. MUTEX (&sem); 1* count=1 */

Verwendung mit up() und down()

down (&sem);
[* kritischer Abschnitt */
up (&sem);
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Semaphore (4)

Varianten von down()

- down (&sem);
nicht unterbrechbarer Schlaf, falls Semaphor nicht
verfligbar

- down_interruptible (&sem);
unterbrechbarer Schlaf, falls Sem. nicht verfigbar

- down_trylock (&sem);
versucht, den Semaphor zu erhalten — falls das
nicht gelingt, kehrt die Funktion sofort mit False-
Wert zurtick
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Semaphore (5) Reader-Writer-Semaphore (2)

Belsplel fur down_trylock() static DECLARE_RWSEIlky_rwsem);

/*  Auszug aus /ust/src/linux/kernel/printk.c */ Lesender Code Schreibender Code

if (!cons‘f)cl’:’rl‘agﬁ’g&ci N (&console_sem)) { down_read (&xy_rwsem)){ down_write  (&xy_rwsem) ) {
s - ' /* kritischer Abschnitt, [* kritischer Abschnitt,
* We own the drivers. We can drop the spinlock and | et read-only */ lesen und schreiben */
:/ release_console_sem() print the text up_read (&xy_rwsem); up_write  (&xy_rwsem);

spin_unlock_irgrestore(&logbuf_lock, flags);
console_may_schedule = 0;

release_console_sem(); Genau wie bei Reader Writer Locks:
I* Funktion release_console_sem() fuhrt up(&console_sem); aus */

yelse Es gibt schon | Es gibt schon | Noch keine
* Someone else owns the drivers. We drop the spinloc k, which einen Leser | einen Schreiber Sperre
* allows the semaphore holder to proceed and to call the . R -
* console drivers with the output which we just produ ced. down_read(&sem) erfolgreich schlagt fehl erfolgreich
*/ ] .. .. .
spin_unlock_irgrestore(&logbuf_lock, flags); down_write(&sem) schlagt fehl schlagt fehl erfolgreich

}
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Reader-Writer-Semaphore (1)

Analog zu Reader Writer Locks:
Typ rw_semaphore, der spezielle Up- und
Down-Operationen fiur Lese- und Schreibzugriff

erlaubt DeadIOCkS

Alle Reader-Writer-Semaphore sind Mutexe
(Zahler ist bei Initialisierung immer 1)

Statische Deklaration
static DECLARE_RWSEM (name);

Dynamische Semaphor-Erzeugung
init_rwsem (&sem);
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Deadlocks — Gliederung Deadlock: Rechts vor Links (1)

Einflhrung Der Klassiker: Rechts-vor-Links-Kreuzung
Ressourcen-Typen :

. . ' Wer darf fahren?
Hinreichende und notwendige Deadlock- I Potenzieller Deadlock
Bedingungen .: N
Deadlock-Erkennung und -Behebung = _/ﬂ =N
Deadlock-Vermeidung (avoidance): = i ~
Banker-Algorithmus iy
Deadlock-Verhinderung (prevention) :

|
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Was ist ein Deadlock? Deadlock: Rechts vor Links (2)
Eine Menge von Prozessen befindet sich in I i
einer Deadlock-Situation , wenn: : .:
- jeder Prozess auf eine Ressource wartet, die von I I
einem anderen Prozess blockiert wird - - - g i s
- keine der Ressourcen freigegeben werden kann, - !
weil der haltende Prozess (indem er selbst wartet) : :.
blockiert ist | |
. . . . [ |
In einer Deadlock-Situation werden also die
Prozesse dauerhaft Verharren Deadlock, aber behebbar: Deadlock, nicht behebbar:
eines oder mehrere Autos beteiligte Autos kdnnen
Deadlocks Sind unbedingt zZu Vermeiden kénnen zuriicksetzen nicht zurticksetzen
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Deadlock: Rechts vor Links (3)

|
K,

Analyse:

Kreuzungsbereich besteht aus
vier Quadranten A, B, C, D
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Betriebssyslte®® 2008

Wagen 1 bendtigt C, D
Wagen 2 bendtigt D, A
Wagen 3 bendtigt A, B
Wagen 4 bendtigt B, C
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Deadlock: Rechts vor Links (4)

wagen_3 () { Problematische
lock(A); i .
looK(B) Reihenfolge:
go();
unlock(A); wl: lock(C)
unlock(B); ' wagen_2 () { w2: lock(D)
} I lock(D): w3: lock(A)
lock(A);
| go(); w4: lock(B)
Al unlock(D); wl: lock(D) <- blockiert
=, unlock(A); w2: lock(A) <- blockiert
= ﬁ = - - = w3: lock(B) <- blockiert
— = w4: lock(C) <- blockiert
wagen_4 () { |W
lock(B);
lock(C):; 1| wagen_10{
90(); lock(C);
unlock(B); ! g’gg_(D);
}unlock(C); unlo'Ck(C);
unlock(D);
}
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Deadlock: kleinstes Beispiel (1)

Zwei Locks A und B

- z. B. A= Scanner, B = Drucker,
Prozesse P, Q wollen beide eine Kopie erstellen

Locking in verschiedenen Reihenfolgen

Prozess P Prozess Q Problematische
Reihenfolge:

lock (A); lock (B);

lock (B); lock (A); P: lock(A)

/*  krit. Bereich %/ /* krit. Bereich */ Q: lock(B)

unlock (A); unlock (B); P: lock(B) <- blockiert

unlock (B)- unlock (A): Q: lock(A) <- blockiert
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lock (A);
lock (B);
/* krit.
Bereich */
unlock (a);
unlock (B);
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lock(B) unlock(a) unlock(B) Prozess P

lock (a)
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Deadlock: kleinstes Beispiel (4) Grid Lock

|
Problem beheben: ““: :
P benoétigt die Locks nicht gleichzeitig i —
= = = = =
Prozess P Prozess Q -—-m - - ——°=— - - ==
lock (A); lock (B); L 17
[* krit. Bereich * lock (A);
unlock (A); . . .| 15
lock () /* krit. Bereich */ MI IW
[* krit. Bereich * unlock (B); N
unlock (B); unlock (A); = |
. 0y il
Jetzt kann kein Deadlock mehr auftreten — e — - [
n=n= I. = =1 = i
Andere LOsung: P und Q fordern A, B in N N
gleicher Reihenfolge an [ il
||
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Funf-Philosophen-Problem

Philosoph 1 braucht Gabeln A, B

pl: lock (B)
p2: lock (C)
p3: lock (D)
p4: lock (E)
p5: lock (A)
pl: lock (A) <-
p2: lock (B) <-
p3: lock (C) <-
p4: lock (D) <-
p5: lock (E) <-
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Philosoph 2 braucht Gabeln B, C
Philosoph 3 braucht Gabeln C, D
Philosoph 4 braucht Gabeln D, E
Philosoph 5 braucht Gabeln E, A

Problematische Reihenfolge:

blockiert
blockiert
blockiert
blockiert
blockiert
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Ressourcen-Typen (1)

Zwei Kategorien von Ressourcen:
unterbrechbar / nicht unterbrechbar

unterbrechbare Ressourcen

- Betriebssystem kann einem Prozess solche

Ressourcen wieder entziehen

- Beispiele:
CPU (Scheduler),
Hauptspeicher (Speicherverwaltung)

- das kann Deadlocks vermeiden

Hans-Georg ERer, Hochschule Miinchen Betriebssyste®% 2008

5. Synchronisation (2) — Folie 26

Ressourcen-Typen (2)

nicht unterbrechbare Ressourcen

- Betriebssystem kann Ressource nicht (ohne
fehlerhaften Abbruch) entziehen — Prozess muss
diese freiwillig zuriickgeben

- Beispiele:
- DVD-Brenner

- Tape-Streamer (Entzug

(Entzug  zerstorter Rohling)

sinnlose Daten auf Band

oder Abbruch der Bandsicherung wg. Timeout)

Nur die nicht unterbrechbaren sind interessant,
weil sie Deadlocks verursachen kénnen
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Ressourcen-Typen (3)

wiederverwendbare vs. konsumierbare

Ressourcen

- wiederverwendbar:

Zugriff auf Ressource zwar

exklusiv, aber nach Freigabe wieder durch anderen
Prozess nutzbar (Platte, RAM, CPU, ...)

- konsumierbar:
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von einem Prozess erzeugt und von
einem anderen Prozess konsumiert (Nachrichten,
Interrupts, Signale, ...)

Betriebssysteg® 2008
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Deadlock-Bedingungen (1)

1. Gegenseitiger Ausschluss
(mutual exclusion)

Ressource ist exklusiv: Es kann stets nur ein
Prozess darauf zugreifen

2. Hold and Wait (besitzen und warten)

Ein Prozess ist bereits im Besitz einer oder
mehrerer Ressourcen, und

er kann noch weitere anfordern
3. Ununterbrechbarkeit der Ressourcen

Die Ressource kann nicht durch das
Betriebssystem entzogen werden

Hans-Georg ERer, Hochschule Miinchen Betriebssyslte®® 2008 5. Synchronisation (2) — Folie 29

Deadlock-Bedingungen (2)

(1) bis (3) sind notwendige Bedingungen flr
einen Deadlock

(1) bis (3) sind aber auch ,winschenswerte*®
Eigenschaften eines Betriebssystems, denn:

- gegenseitiger Ausschluss ist notig fur korrekte
Synchronisation

- Hold & Wait ist n6tig, wenn Prozesse exklusiven
Zugriff auf mehrere Ressourcen bendtigen

- Bei manchen Betriebsmitteln ist eine Praemption
prinzipiell nicht sinnvoll (z. B. DVD-Brenner, Streamer)
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Deadlock-Bedingungen (3)

4. Zyklisches Warten

Man kann die Prozesse in einem Kreis anordnen,
in dem jeder Prozess eine Ressource bendtigt, die
der folgende Prozess im Kreis belegt hat

Prozessl
besitzt A,
braucht B
braiht & bracht A
braucht C Prozess 4 Prozess 2 braucht A
besitzt C,
braucht D
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Deadlock-Bedingungen (4)

Gegenseitiger Ausschluss

Hold and Wait

Ununterbrechbarkeit der Ressourcen
Zyklisches Warten

hPoONPE

(1) bis (4) sind notwendige und hinreichende
Bedingungen fir einen Deadlock

Das zyklische Warten (4) (und dessen Unauf-
|6sbarkeit) sind Konsequenzen aus (1) bis (3)

(4) ist der erfolgversprechendste Ansatzpunkt,
um Deadlocks aus dem Weg zu gehen
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Ressourcen-Zuordnungs-Graph (1)

Belegung und (noch unerftilite) Anforderung
grafisch darstellen:

Ressource R P hat R belegt

R —©
@ Prozess R <—® P hat R angefordert

P, Q aus

A

Minimalbeispiel:

Deadlock l
= Kreis im Graph B
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Ressourcen-Zuordnungs-Graph (2)

Philosophen-Beispiel

Situation, nachdem alle
Philosophen ihre rechte Gabel
aufgenommen haben

=
N
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Ressourcen-Zuordnungs-Graph (3)

Variante fur Ressourcen, die mehrfach
vorkommen kdnnen

° Ressource
R| o ) . Prozess
(mit zwei Instanzen)

] .
R| o P P hat (ein) R belegt
s ( ) P hat (irgendein)
-Te R angefordert
R
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Ressourcen-Zuordnungs-Graph (4)

Beispiele mit mehreren Instanzen

@

2R

Mit roter Kante (P; R,) gibt es Kreis, aber kein Deadlock —
. . Bedingung ist nur notwendig ,
einen Deadlock (ohne nicht) : 2
nicht hinreichend!

Py

P
[
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